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В условиях санкционного давления и трансформации мировой экономической системы 
цифровые технологии приобретают важное значение для адаптации внешнеэкономиче-
ской деятельности регионов Российской Федерации. В статье исследуется роль цифровых 
технологий в преодолении ограничений, связанных с разрывом торговых, логистических 
и финансовых цепочек. Особое внимание уделяется развитию альтернативной платежной 
инфраструктуры, включая систему передачи финансовых сообщений Банка России, 
цифровой рубль и трансграничные решения на основе цифровых валют центральных 
банков. Анализируются возможности применения блокчейн-технологий, цифровых фи-
нансовых активов и смарт-контрактов в международной торговле, а также роль электрон-
ных торговых площадок и государственных цифровых платформ поддержки экспорта. 
Показано, что технологии искусственного интеллекта и анализа больших данных форми-
руют основу для прогнозирования санкционных рисков, оптимизации логистических 
маршрутов и автоматизации процедур. На основе обобщения международного опыта и 
российских практик предложены стратегические направления цифровой трансформа-
ции внешнеэкономической деятельности регионов, включая формирование единого 
цифрового пространства ЕАЭС, развитие трансграничной электронной коммерции и 
ускоренное импортозамещение критически значимого программного обеспечения. Сде-
лан вывод о системной роли цифровизации как фактора устойчивости региональной 
экономики в условиях санкционных ограничений. 
Ключевые слова: цифровизация экономики, блокчейн-технологии, электронные торговые 
площадки. 
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Under conditions of intensified sanctions pressure and the transformation of the global 
economic system, digital technologies play a crucial role in adapting the foreign economic 
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activities of Russian regions. This article examines digital instruments as mechanisms for 
overcoming disruptions in traditional trade, logistics, and financial chains. Particular attention is 
paid to the development of alternative payment infrastructures, including the Bank of Russia’s 
Financial Messaging System, the digital ruble, and cross-border solutions based on central bank 
digital currencies. The study analyzes the potential of blockchain technologies, digital financial 
assets, and smart contracts in international trade, as well as the role of electronic trading 
platforms and state digital export support systems. It is shown that artificial intelligence and big 
data technologies form an analytical foundation for forecasting sanctions risks, optimizing 
logistics routes, and automating compliance procedures. Based on the analysis of international 
experience (Iran, China, DPRK) and Russian practices, the article proposes strategic directions 
for the digital transformation of regional foreign economic activity, including the creation of a 
unified digital space within the EAEU, the development of cross-border e-commerce, and 
accelerated import substitution of critical software. The study concludes that digitalization is a 
key factor in enhancing the resilience of regional economies under sanctions. 
Keywords: digitalization of the economy, blockchain technologies, electronic trading platforms. 

 
 
Введение 
Современная система международных экономических отношений 

переживает период глубокой трансформации, обусловленной беспреце-
дентным по масштабу и интенсивности применением экономических 
санкций в качестве инструмента геополитического давления. Начиная с 
2014 г. Российская Федерация стала объектом многоуровневых ограничи-
тельных мер со стороны Соединенных Штатов Америки, Европейского 
союза и ряда других государств, что повлекло за собой существенные 
структурные сдвиги в архитектуре внешнеэкономических связей страны. 
Эскалация санкционного режима в 2022 г. привела к отключению систе-
мообразующих российских банков от международной платежной систе-
мы SWIFT, заморозке золотовалютных резервов и введению масштабных 
торговых эмбарго и поставила перед экономическими субъектами задачу 
формирования принципиально новых механизмов внешнеторговой дея-
тельности. 

В этих условиях цифровые технологии приобретают роль ключево-
го фактора адаптации региональной внешнеэкономической деятельно-
сти к санкционным ограничениям. Блокчейн-технологии, цифровые ва-
люты центральных банков (Central Bank Digital Currencies – CBDC), си-
стемы искусственного интеллекта, электронные торговые площадки и 
аналитические платформы на основе больших данных (big data) форми-
руют технологическую базу для построения альтернативных каналов 
международной торговли и финансовых расчетов. Особую актуальность 
данная проблематика приобретает на региональном уровне, где пред-
приятия-экспортеры и импортеры в наибольшей степени зависят  
от функционирования международных логистических и платежных це-
почек. 
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Актуальность настоящего исследования определяется несколькими 
факторами. Во-первых, санкционный режим в отношении России не 
только сохраняется, но и продолжает расширяться: по данным системы 
Interfax X-Compliance, к 2026 г. в санкционные списки недружественных 
стран было включено более 19 тыс. российских физических и юридиче-
ских лиц1. Во-вторых, процесс цифровизации внешнеэкономической дея-
тельности приобретает системный характер: к концу 2024 г. в Системе 
передачи финансовых сообщений (СПФС) Банка России участвовали 
584 организации, включая 177 нерезидентов из 24 стран2. В-третьих, меж-
дународный опыт стран, находящихся под санкционным давлением 
(Иран, КНДР, Куба), демонстрирует значительный потенциал цифровых 
инструментов в сфере адаптации внешнеторговых отношений. 

 
Теоретические аспекты влияния санкций  
на внешнеторговую деятельность  
Санкционные ограничения и их воздействие на внешнеэкономиче-

скую деятельность России 
Проблематика санкционного воздействия на экономику России яв-

ляется предметом активной научной дискуссии как в отечественной, так 
и в зарубежной литературе. Например, Д. И. Ушкалова проанализирова-
ла риски для развития отечественного экспорта в краткосрочной и сред-
несрочной перспективе [13].  Отмечается, что санкции формируют сти-
мулы для развития импортозамещения и диверсификации производства 
[12]. При этом обоснована политика интенсификации импортозамеще-
ния как ключевого механизма обеспечения устойчивого развития в со-
временных условиях [10]. 

А. С. Потемкин в своем исследовании провел всесторонний анализ 
последствий международных санкций, обратив особое внимание на рост 
транзакционных издержек, фрагментацию финансовой системы и вы-
нужденный переход к расчетам в национальных валютах [8]. Автор выде-
ляет ключевой парадокс: санкционное давление, направленное на изоля-
цию российской экономики, одновременно стимулировало формирова-
ние новых экономических альянсов с государствами Азии и Ближнего 
Востока. 

Е. Ю. Широкова исследовала проблему внешнеторговой зависимо-
сти экономики регионов Северо-Западного федерального округа и пока-
зала, что наиболее уязвимыми к санкционному воздействию оказались 

                                                 
1 См.: Статистика X-Compliance. – URL: https://x-compliance.ru/statistics 
2  См.: Годовой отчет Банка России за 2024 год. – URL: https://www.cbr.ru/ 
Collection/Collection/File/55239/ar_2024.pdf 
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приграничные регионы с высокой долей экспортно-импортных опера-
ций в структуре ВРП [15].  

Н. А. Школяр зафиксировал начало процесса смены приоритетов 
внешней торговли России, обосновав необходимость переориентации то-
варных потоков на рынки стран-партнеров по ЕАЭС, ШОС и БРИКС [18]. 

Зарубежные исследователи также активно анализируют эффектив-
ность санкционных режимов. Х. Дрегер и др. оценили макроэкономиче-
ские последствия первого раунда санкций 2014 г. и установили, что сово-
купное влияние торговых и финансовых ограничений на ВВП России со-
ставило от 1,5 до 2 процентных пунктов ежегодно [22]. М. Белин, Дж. Ха-
ноусек исследовали торговые эффекты санкций для стран Европейского 
союза и продемонстрировали, что ограничительные меры имеют не 
только двусторонний, но и мультилатеральный эффект, затрагивая тре-
тьи страны через цепочки поставок [23]. 

Т. И. Гордиевич и П. В. Рузанов в работе, посвященной макроэко-
номическим трендам России в санкционный кризис, обосновали тезис о 
формировании мобилизационной экономики, в рамках которой приори-
тетными становятся задачи обеспечения технологического суверенитета 
и создания автономных финансовых инфраструктур [2]. Д. В. Манушин в 
серии публикаций представил комплексный анализ антисанкционной и 
санкционной экономической политики России на период 2022–2025 гг., 
выделив управление изменениями как центральный элемент стратегии 
адаптации [6; 7]. 

Р. А. Руденко и Т. С. Шаталова рассмотрели импортозамещение как 
основу обеспечения продовольственной безопасности России в условиях 
санкций, показав, что цифровизация агропромышленного комплекса и 
внедрение платформенных решений в сфере закупок позволяют суще-
ственно снизить зависимость от импортных поставок [9]. Н. К. Сикачев и 
Ю. Г. Лещенко проанализировали санкционную политику в отношении 
России на уровне международных организаций, обратив внимание на 
координацию санкционных режимов между США, ЕС и Великобритани-
ей [11]. 

Цифровизация как фактор трансформации внешнеэкономической 
деятельности 

Теоретические основы влияния цифровизации на международную 
торговлю разрабатываются в рамках нескольких научных направлений. 
А. В. Зимовец и Т. Д. Климачев  исследовали цифровую трансформацию 
производства на российских предприятиях в условиях импортозамеще-
ния, проанализировав архитектуру цифровых платформ на основе тех-
нологий Индустрии 4.0 [4]. К. Б. Костин и Ю. В. Малевич рассмотрели 
процесс цифровизации экономики Российской Федерации в контексте 
политики импортозамещения и установили, что цифровые технологии 
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выполняют двойственную функцию: с одной стороны, они являются объ-
ектом санкционных ограничений, а с другой – инструментом их преодо-
ления [5]. 

В зарубежной литературе значительное внимание уделяется роли 
блокчейн-технологий и цифровых валют в трансформации международ-
ных платежей. Р. Ауэр, П. Хейн, Х. Холден на основе документов Банка 
международных расчетов (BIS) исследовали проект mBridge – многосто-
ронней платформы для трансграничных расчетов на основе CBDC – и 
обосновали, что интеграция национальных цифровых валют способна су-
щественно снизить зависимость от корреспондентских банковских сетей и 
системы SWIFT [19]. Д. В. Арнер, Р. П. Бакли, Д. А. Цецше, Р. Вейдт в статье 
проанализировали влияние финансовых технологий на трансграничные 
платежи и пришли к выводу о том, что децентрализованные финансовые 
системы создают альтернативную инфраструктуру, потенциально снижа-
ющую эффективность традиционных финансовых санкций [20]. 

А. Абдоли исследовал взаимосвязь санкционного режима в отноше-
нии Ирана и кризиса COVID-19, показав, что цифровые финансовые ин-
струменты стали критически важным механизмом обеспечения между-
народных расчетов в условиях одновременного действия торговых санк-
ций и пандемических ограничений [21].  

О. Ю. Ермоловская рассмотрела аспекты противодействия России 
международным финансовым санкциям и обосновала необходимость 
ускоренного развития национальной платежной инфраструктуры на ос-
нове технологии распределенных реестров [3]. 

Особое место в литературе занимает проблематика альтернативных 
платежных систем. Исследования показывают, что СПФС, созданная Бан-
ком России в 2014 г. как ответ на первую волну санкций, к 2024 г. обслу-
живала 584 организации, а объем переданных финансовых сообщений 
увеличился на 23% по сравнению с предыдущим годом1. Параллельно 
развивается китайская система Cross-border Interbank Payment System – 
CIPS), к которой летом 2023 г. подключились 30 российских банков2. 

Доклад «Цифровая трансформация: эффекты и риски в новых 
условиях» Национального исследовательского университета «Высшая 
школа экономики» содержит комплексный анализ правовых мер сниже-
ния рисков в сфере цифровых технологий в условиях санкций, включая 
альтернативные механизмы доступа к капиталу и финансовым трансак-
циям, правовые инструменты преодоления технологических ограниче-

                                                 
1 См.: Годовой отчет Банка России за 2024 год. – URL: https://www.cbr.ru/ 
Collection/Collection/File/55239/ar_2024.pdf 
2 См.: Косвенными участниками китайской системы CIPS стали 30 российских банков. – 
URL: https://www.vedomosti.ru/finance/articles/2023/05/26/976987-kosvennimi-
uchastnikami-kitaiskoi-sistemi-cips-stali-30-rossiiskih-bankov 
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ний и меры по обеспечению привлекательности российской юрисдикции 
для компаний и специалистов [14]. 

Международный опыт адаптации к санкционным ограничениям  
с использованием цифровых технологий 

Анализ международного опыта представляет особую ценность для 
формирования стратегии цифровой адаптации внешнеэкономической 
деятельности. Иранский опыт является наиболее релевантным, посколь-
ку Исламская Республика Иран находится под комплексным санкцион-
ным режимом с 1979 г., при этом наиболее жесткие ограничения были 
введены в 2012–2015 и затем восстановлены с 2018 г. 

Иран предпринял ряд значительных шагов в направлении цифро-
визации финансовой инфраструктуры. В сентябре 2022 г. был запущен 
пилотный проект «крипто-риал» – цифровой валюты Центрального бан-
ка Ирана, призванной обеспечить трансграничные расчеты в обход 
санкционных ограничений1. Кроме того, Иран и Россия инициировали 
совместную разработку криптовалюты, обеспеченной золотом, для осу-
ществления двусторонних торговых операций в рамках специальных 
экономических зон2. Иранские криптовалютные биржи, в первую оче-
редь Nobitex, продемонстрировали значительный рост: к 2023 г. плат-
форма обслуживала более 5,5 млн пользователей, что на 28% превысило 
показатели предыдущего года3. 

Также иранский опыт включает развитие национальной межбан-
ковской системы SEPAM, функционирующей как альтернатива SWIFT 
для внутренних и ограниченного круга международных операций [1]. 

Китайская Народная Республика, не находящаяся под комплекс-
ным санкционным режимом, тем не менее активно развивает альтерна-
тивную финансовую инфраструктуру. Проект цифрового юаня (e-CNY) 
и многосторонняя платформа mBridge, разрабатываемая совместно цен-
тральными банками Китая, ОАЭ, Таиланда и специального администра-
тивного района Гонконг при поддержке BIS, формируют технологиче-
скую основу для трансграничных расчетов, независимых от доллароцен-
тричной финансовой системы4. Данные инициативы имеют стратегиче-

                                                 
1  См.: Iran to Start Testing a Digital Rial This Week. – URL: https://www.coindesk.com/  
policy/2022/09/21/iran-to-start-testing-a-digital-rial-this-week 
2 См.: Россия и Иран начали обсуждать создание привязанного к золоту совместного стей-
блкоина.  – URL: https://www.forbes.ru/finansy/483765-rossia-i-iran-nacali-obsuzdat-
sozdanie-privazannogo-k-zolotu-sovmestnogo-stejblkoina 
3 См.: Current status of Iran's local cryptocurrency exchanges: tens of millions of users and  
severe US sanctions.  – URL: https://wublock.substack.com/p/current-status-of-irans-local-
cryptocurrency  
4  См.: China-led cross-border digital currency platform sees surge. – URL: https:// 
www.reuters.com/world/asia-pacific/china-led-cross-border-digital-currency-platform-sees-
surge-2026-01-16/ 
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ское значение для России в контексте переориентации торговых потоков 
на восточное направление. 

 
Цифровые технологии как инструмент преодоления  
санкционных ограничений во внешнеторговой деятельности 
Цифровые платежные инфраструктуры 
Система передачи финансовых сообщений Банка России, созданная 

в 2014 г. как превентивная мера, к 2024 г. превратилась в полноценную 
альтернативу SWIFT для внутренних и частично трансграничных опера-
ций. Вместе с тем СПФС как централизованная система имеет ряд огра-
ничений, главное из которых – потенциальная уязвимость к вторичным 
санкциям. В ноябре 2024 г. OFAC (Управление по контролю за иностран-
ными активами Министерства финансов США) выпустило предупре-
ждение для финансовых институтов, подключающихся к СПФС, что со-
здает дополнительные барьеры для расширения международного сег-
мента системы1.  

Цифровой рубль представляет собой важный инструмент адапта-
ции внешнеэкономической деятельности. Тестирование операций с ре-
альными цифровыми рублями началось 15 августа 2023 г. с участием  
13 банков. К 2025 г. в пилотном проекте участвовали 15 банков,  
1 700 граждан и порядка 30 компаний; было открыто около 2 500 кошель-
ков, совершено более 100 тыс. операций, включая более 63 тыс. переводов, 
около 13 тыс. оплат за товары и услуги и свыше 17 тыс. смарт-
контрактов2. Законопроект о поэтапном массовом внедрении цифрового 
рубля был принят Государственной Думой 15 июля 2025 г. с планируе-
мой датой запуска 1 сентября 2026 г. Критически важным аспектом явля-
ется трансграничная функциональность цифрового рубля. Банк России 
еще в октябре 2023 г. опубликовал законопроект, регулирующий воз-
можность открытия счетов цифрового рубля для кредитных организаций 
и иностранных банков, что создает правовую базу для использования 
третьей формы национальной валюты в международных расчетах неза-
висимо от посредников. Законодатели прямо указывали на потенциал 
цифрового рубля в качестве инструмента расчетов с иностранными 
партнерами вне системы SWIFT. 

Перспективной является также интеграция цифрового рубля с 
международными платформами на основе CBDC. Проект mBridge, реа-

                                                 
1 См.: Sanctions Risk for Foreign Financial Institutions that Join Russian Financial Messaging 
System, System for Transfer of Financial Messages. – URL: https://ofac.treasury.gov/  
media/933656/download?inline= 
2  См.: Банк России подвел первые итоги пилотирования цифрового рубля. – URL: 
https://www.vedomosti.ru/finance/articles/2025/06/30/1121083-tsb-podvel-pervie-itogi-
pilotirovaniya-tsifrovogo-rublya 
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лизуемый при координации Банка международных расчетов, предостав-
ляет технологическую архитектуру для прямых трансграничных расче-
тов между центральными банками, минуя корреспондентские сети.  

Вместе с тем следует отметить, что трансграничное признание 
цифрового рубля в значительной мере зависит от двусторонних согла-
шений и режима валютного контроля стран-партнеров. По сравнению с 
цифровым юанем (e-CNY), который уже используется в масштабных пи-
лотных проектах с многомиллионной аудиторией, цифровой рубль 
находится на более ранней стадии разработки. 

Блокчейн-технологии в международной торговле 
Технология распределенных реестров (блокчейн) открывает ряд 

возможностей для адаптации внешнеторговой деятельности в условиях 
санкционных ограничений. Ключевым свойством блокчейна является 
децентрализация, исключающая зависимость от единого оператора ин-
фраструктуры и, как следствие, снижающая уязвимость к санкционному 
давлению на уровне инфраструктурных организаций. 

В июне 2022 г. госкорпорация «Ростех» представила блокчейн-
платформу, позиционируемую как потенциальная замена SWIFT для 
обеспечения межбанковского взаимодействия1. Данная платформа осно-
вана на отечественных криптографических стандартах и обеспечивает 
шифрованный обмен финансовыми сообщениями с использованием 
технологии консенсуса, что делает систему устойчивой к внешнему вме-
шательству. 

Криптовалюты и цифровые финансовые активы также рассматри-
ваются как инструменты обеспечения трансграничных расчетов. В апре-
ле 2023 г. глава Банка России допустила возможность использовать мно-
жественные решения представителями бизнеса, включая криптовалюты, 
для осуществления платежей с иностранными партнерами в условиях 
западных санкций2.  

Смарт-контракты – программируемые самоисполняемые соглаше-
ния на базе блокчейна – находят растущее применение в сфере внешне-
торговых операций. Их использование позволяет автоматизировать ис-
полнение условий международных контрактов, включая контроль по-
ставки, подтверждение качества товара и проведение платежей, что сни-
жает зависимость от посреднических структур, подверженных санкцион-
ному давлению.  

                                                 
1  См.: Ростех представил блокчейн-платформу, способную заменить SWIFT. – URL: 
https://rostec.ru/media/news/rostekh-predstavil-blokcheyn-platformu-sposobnuyu-zamenit-
swift-/#start 
2 См.: ЦБ допустил экспериментальное использование криптовалют во внешних расчетах. – 
URL: https://ria.ru/20230417/kriptovalyuta-1865864023.html 
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Вместе с тем необходимо отметить, что блокчейн-технологии явля-
ются обоюдоострым мечом в контексте санкционного противостояния. 
Прозрачность публичных блокчейнов позволяет правоохранительным 
органам и регуляторам отслеживать транзакции и выявлять потенциаль-
ные нарушения санкционных режимов. Как показывают исследования 
TRM Labs, правоприменительная практика в сфере блокчейн-аналитики 
существенно усилилась: в 2022 г. OFAC ввел санкции против криптова-
лютных миксеров Tornado Cash и Blender.io, а в 2023 г. были предъявлены 
уголовные обвинения их основателям1.  

Электронные торговые площадки и цифровые платформы под-
держки внешнеэкономической деятельности 

Электронные торговые площадки (ЭТП) выступают важнейшим ин-
струментом региональной внешнеэкономической деятельности, обеспе-
чивая цифровую среду для поиска контрагентов, проведения закупочных 
процедур и управления логистическими цепочками. Санкционный кри-
зис 2022 г. стимулировал интенсивное развитие данного сегмента: по 
оценкам агентства «Эксперт РА», в 2023 г. наблюдались максимальная 
цифровизация всех этапов закупок, интеграция ЭТП с китайским рын-
ком, увеличение числа поставщиков, занимающихся параллельным им-
портом, а также переориентация на азиатские рынки с расчетами в наци-
ональных валютах2. 

Государственная информационная система «Мой экспорт», инте-
грированная с платформой Российского экспортного центра, предостав-
ляет экспортерам комплекс цифровых сервисов – от аналитики целевых 
рынков и подбора контрагентов до электронного документооборота и 
оформления экспортных сертификатов. В условиях санкций функцио-
нальность данной платформы была расширена за счет интеграции с си-
стемами дружественных стран и формирования реестра альтернативных 
логистических маршрутов3. 

Крупнейшие ЭТП (например, популярные маркетплейсы) создали 
собственные центры импортозамещения, функционирующие как пере-
валочные пункты в регионах для обеспечения поставок продукции круп-
ным заказчикам. Данные центры позволяют заказчикам без дополни-
тельных усилий получать поставки от новых контрагентов, в том числе из 
стран, не присоединившихся к санкционным режимам. В 2023 г. поставки 
товаров по параллельному импорту осуществлялись преимущественно 
через Китай, ОАЭ, Индию, Турцию, Казахстан, Киргизию и Узбекистан, 

                                                 
1 См.: Treasury Designates Roman Semenov, Co-Founder of Sanctioned Virtual Currency Mixer 
Tornado Cash. – URL: https://home.treasury.gov/news/press-releases/jy1702 
2  См.: Рынок электронных закупок: цифровая трансформация продолжается. – URL: 
https://raexpert.ru/researches/etpb/etp_market_2024/  
3 См.: Мой экспорт. – URL: https://myexport.exportcenter.ru 
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при этом появились новые направления, такие как Юго-Восточная Азия, 
Африка и Южная Америка. 

На региональном уровне цифровые платформы приобретают осо-
бое значение для малого и среднего бизнеса, ранее зависевшего от меж-
дународных торговых посредников. Развитие маркетплейсов B2B, ориен-
тированных на рынки дружественных стран, позволяет региональным 
предприятиям самостоятельно выходить на зарубежных покупателей, 
минуя традиционные экспортные каналы.  

Искусственный интеллект и большие данные в управлении внеш-
неторговой деятельностью 

Технологии искусственного интеллекта (ИИ) и анализ больших 
данных (big data) формируют качественно новый инструментарий для 
управления внешнеэкономической деятельностью в условиях санкцион-
ных ограничений. Применение данных технологий охватывает несколь-
ко функциональных областей: прогнозирование санкционных рисков, 
оптимизацию логистических маршрутов, анализ рыночной конъюнкту-
ры и автоматизацию комплаенс-процедур. 

Системы ИИ-прогнозирования позволяют анализировать массивы 
неструктурированных данных (от новостных потоков и официальных 
заявлений до геополитических индикаторов) для выявления потенци-
альных санкционных угроз и заблаговременного перестраивания торго-
вых цепочек.  

Оптимизация логистических маршрутов с использованием алго-
ритмов машинного обучения приобретает критическое значение в усло-
виях, когда традиционные транспортные коридоры оказываются забло-
кированными или существенно ограниченными. Интеллектуальные си-
стемы маршрутизации способны учитывать множество параметров –  
от текущего санкционного статуса перевозчиков и портов до динамики 
страховых тарифов и таможенных процедур, обеспечивая выбор опти-
мальных логистических решений. В условиях переориентации торговых 
потоков данные технологии позволяют существенно сократить транзак-
ционные издержки и время доставки грузов. 

Технологии big data применяются также для анализа рыночной 
конъюнктуры на новых для российских экспортеров рынках. Агрегация 
и обработка данных из множества источников (от таможенной статисти-
ки и отраслевых обзоров до активности в социальных сетях и мониторин-
га цен) позволяют формировать актуальную картину спроса и конку-
рентной среды на целевых рынках стран-партнеров. Для региональных 
предприятий, не располагающих собственными маркетинговыми под-
разделениями с компетенциями в области международных рынков, дан-
ные инструменты открывают возможности для информированного при-
нятия решений о диверсификации экспортных направлений. 
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Автоматизация комплаенс-процедур на основе ИИ позволяет пред-
приятиям в режиме реального времени проверять контрагентов на пред-
мет их присутствия в санкционных списках, выявлять транзакции с по-
тенциально подсанкционными юрисдикциями и обеспечивать соблюде-
ние нормативных требований при осуществлении внешнеторговых опе-
раций. Данные решения критически важны для российских компаний, 
осуществляющих торговлю через третьи страны, поскольку позволяют 
минимизировать риски вторичных санкций для контрагентов в друже-
ственных юрисдикциях. 

Стратегии развития цифровых технологий для преодоления санк-
ционных ограничений 

На основе проведенного анализа представляется возможным выде-
лить ряд перспективных стратегий развития цифровизации, способству-
ющих адаптации региональной внешнеэкономической деятельности к 
санкционному давлению. 

Первая стратегия – создание единого цифрового пространства 
ЕАЭС для внешнеэкономической деятельности. Интеграционные про-
цессы в Евразийском экономическом союзе формируют институцио-
нальную основу для развития общей цифровой платформы, объединя-
ющей электронные торговые площадки, системы электронного докумен-
тооборота, а также базы данных сертификации и аккредитации госу-
дарств-участников. Данный подход согласуется с выводами Л. В. Шкваря 
М. В. Меланьиной о необходимости углубления и координации межгосу-
дарственного цифрового сотрудничества в ЕАЭС [17]. 

Вторая стратегия – внедрение интеллектуальных систем управле-
ния санкционными рисками. Системы на основе ИИ и машинного обу-
чения, интегрированные в инфраструктуру внешнеторговых операций, 
способны обеспечить непрерывный мониторинг санкционных списков и 
оперативное информирование участников ВЭД; прогнозирование веро-
ятности введения новых ограничений на основе анализа геополитиче-
ских факторов; автоматическую оценку рисков по каждому контрагенту 
и каждой транзакции; оптимизацию логистических маршрутов с учетом 
актуального санкционного ландшафта; анализ альтернативных рынков и 
контрагентов для оперативного замещения заблокированных каналов 
поставок. 

Третья стратегия – ускоренное импортозамещение критически зна-
чимого программного обеспечения для ВЭД. Зависимость от зарубежного 
программного обеспечения для управления предприятиями, логистикой, 
складскими операциями и документооборотом представляет существен-
ный операционный риск в условиях санкций. С 12-м пакетом санкций ЕС 
(декабрь 2023 г.) был введен запрет на поставку в Россию программного 
обеспечения для управления предприятиями и промышленного дизай-
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на1. В этой связи ускоренная разработка и внедрение отечественных си-
стем, адаптированных к специфике внешнеэкономической деятельности, – 
приоритетная задача. По данным Университета Иннополис, к 2022 г. уро-
вень проникновения иностранного программного обеспечения в различ-
ных сегментах российского рынка составлял от 50 до 90%, что обусловли-
вает масштаб необходимых усилий по импортозамещению2. 

Четвертая стратегия – развитие трансграничной электронной ком-
мерции с ориентацией на рынки дружественных стран. Формирование 
совместных электронных маркетплейсов с Китаем, Индией, Турцией, 
странами ЕАЭС и Персидского залива, оснащенных встроенными систе-
мами платежей в национальных валютах, логистическими сервисами и 
инструментами юридического сопровождения, способно обеспечить 
устойчивый канал для региональных экспортеров.  

 
Заключение 

Проведенное исследование позволяет сформулировать следующие 
основные выводы. Санкционные ограничения, введенные в отношении 
Российской Федерации в 2014 г. и существенно расширенные начиная с 
2022 г., создали беспрецедентные вызовы для внешнеэкономической дея-
тельности на федеральном и региональном уровнях. Отключение систе-
мообразующих банков от SWIFT, торговые эмбарго, запреты на поставку 
технологий и программного обеспечения потребовали системного пере-
смотра инструментария внешнеторговых операций. 

Цифровые технологии продемонстрировали значительный потен-
циал в качестве инструментов адаптации внешнеэкономической дея-
тельности к санкционному давлению.  

Система передачи финансовых сообщений обеспечила альтерна-
тивный канал для межбанковского взаимодействия. Цифровой рубль, 
находящийся в стадии пилотного тестирования, формирует технологи-
ческую основу для трансграничных расчетов, независимых от западной 
финансовой инфраструктуры. Блокчейн-технологии и децентрализо-
ванные финансовые системы создают архитектуру, устойчивую к внеш-
нему отключению. 

Электронные торговые площадки и цифровые платформы под-
держки ВЭД обеспечили инфраструктуру для переориентации торговых 
потоков на рынки дружественных стран, интеграцию с параллельным 

                                                 
1 См.: Council Regulation (EU) 2023/2878 of 18 December 2023 amending Regulation (EU)  
No 833/2014 concerning restrictive measures in view of Russia's actions destabilising the 
situation in Ukraine. – URL: https://eur-lex.europa.eu/eli/reg/2023/2878/oj/eng 
2 Исследование потенциала импортозамещения программного обеспечения в приоритет-
ных отраслях экономики. – Иннополис : Университет Иннополис, 2022. – URL: 
https://innopolis.university/filespublic/otchet_po2022.pdf 
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импортом и расширение доступа региональных предприятий к между-
народной торговле. Технологии искусственного интеллекта и больших 
данных формируют аналитическую базу для прогнозирования санкци-
онных рисков, оптимизации логистики и поиска новых рыночных ниш. 

В качестве потенциальных стратегий развития цифровизации для 
преодоления санкционных ограничений были определены следующие: 
создание единого цифрового пространства ЕАЭС для ВЭД; внедрение 
интеллектуальных систем управления санкционными рисками; ускорен-
ное импортозамещение критически значимого программного обеспече-
ния; развитие трансграничной электронной коммерции с ориентацией 
на дружественные рынки. 

Реализация указанных стратегий требует координации усилий фе-
деральных и региональных органов власти, финансовых институтов, 
технологических компаний и научно-исследовательских организаций.  

Полученные результаты подтверждают, что цифровые технологии 
выполняют системную функцию адаптации внешнеэкономической дея-
тельности регионов к санкционным ограничениям, способствуя повыше-
нию устойчивости и снижению зависимости от традиционной внешней 
инфраструктуры. Данный вывод согласуется с результатами исследова-
ний, в которых цифровизация экономики Российской Федерации рас-
сматривается как ключевой фактор обеспечения технологического и 
цифрового суверенитета в условиях внешних ограничений и роста гло-
бальной нестабильности [16]. 
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